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Referer spams un ka no ta tikt vala

Tapat ka pargjas majaslapas, kuras tiek veikta statistikas uzkrasana un apmeklgjumu analize, ar1
WAP-blogiem tiek uzkrata informacija par HTTP_REFERER jeb informacija par to no kuras vietnes
lietotaji nokliist uz Sejieni. Jau labu laiku ieveroju, ka refereros paradas vietnes, kuras nav linka uz WAP-
blgiem un pat nav nekada sakara ar Seit apskatitajam t€mam. Visi refereri ved uz majaslapu titulapam, tas
likas loti aizdomigi, tapec saku prasit Google'i, kas tas par brinumu?

Izradas, ka tas ir ta saucamais REFERER spams jeb log failu spams, jeb REFERER bomardésana.
Referer spams notiek, kad spamotajs (bots) apmeklé majaslapu ar domu pievienot viltotu REFERER'u,
taviem log failiem, ja tadi tiek uzkrati. Tas tiek darits reklamas nolukos vai ari, lai izplatitu datorvirusu, jo
ja REFERER's tiek sagabats, tas nozimé&, ka kads to noteikti apskatisies un zinkaribas makts atvers
spamotaja majaslapu, lai noskaidrotu kap&c no tas "it ka nak lietotaji". REFERER spams ir vecmodigs
(old school) majaslapu reklam&sanas veids. Ta ka vilotie REFERER'i nojauc realo statistiku par vietnem,
no kuram nak lietotaji un tas sava zina ir "maigs" ddos uzbrukums, tap&c no ta ir vélams atbrivoties.

No zemak dotajiem avotiem var secinat, ka ir divu veidu aizsargasanas no referer'u spama -

pirms viltotie refereri tiek ierakstiti log failos un p&c tam, kad tie jau ir ierakstiti log failos.
Aizsardziba no vilotajiem REFERER'iem, pirms tie tiek saglabati log failos:

Saja gadfjuma jaizmanto Apache servera konfiguracijas fails .htaccess, kura var ierakstit kaut ko lidzigu
Sim (panemts no 3. avota):
RewriteEngine On
# aizsardziba no zinamas majaslapas
RewriteCond % {HTTP_REFERER} "http://(.*.)?egolddomain.(com|net)(/.*)?$ [NC,OR]
# aizsardziba no majaslapam, kuru URL sastopams vards "pOrno"
RewriteCond % {HTTP_REFERER} *http://.*(b)pOrn(o(graph(yler))?)?(b).* [NC,OR]
# aizsardziba no URL, kuros ir parak daudz domuzimju (Sadi URL parasti ir viltoti)
RewriteCond % {HTTP_REFERER} ~(http://www.)[a-z]+-[a-z]+- [NC,OR]
# tiek 1zveidots mainigais "BAD GUY"
RewriteRule ~(.*) % {HTTP_REFERER} [R=301,E=BAD GUY:1,L]
# 1sto un viltoto REFERER'u saglabasana atseviskos log failos
CustomLog /var/log/apache/access.log combined env='BAD GUY
CustomLog /var/log/apache/access bad.log combined env=BAD GUY

Aizsardziba no viltotajiem REFERER'iem, kad tie jau ir ierakstiti log failos:
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1. Nepublicét log failu saturu

2. Ja tomér nepiecieSams publicét REFERER'us, tad vélams tos "apstradat" ta, lai tie neizskatitos pec
linkiem t.i. janonem "http://" un failu paplasinajumi, piem&ram, ".htm, .html, .php" utt.

3. Ja tomér nepiecieSams REFERER'us izmantot, ka linkus, tad tajos jaieklauj parametrs rel="nofollow",
lai meklétajs ignorétu So linku.

4. Lapas, kuras tiek paraditi REFERER'i, vélams ievietot robots.txt faila. Tas padaris §is lapas

neredzamas priek§ mekletajiem.

Ta ka WAP-blogu REFERER' ir tik dazadi un tie loti bieZi mainas, tad diezgan griiti izmantot
aizsardzibu pirms tie tiek saglabati log failos, tapéc tiek izmantota otra veida aizsardziba. Vairak

informacija par So t€mu var atrast zemak eso$ajos avotos.

Avoti:
1. http://webdesign.about.com/od/security/fl/block-referer-spam.htm
2. http://www.addedbytes.com/blog/block-referrer-spam/

3. http://www.searchenginepromotionhelp.com/m/articles/promotion-encyclopedia/referer-spam.php
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